KYOCERA FLEET SERVICES
SEKRETESSPOLICY

Senast dndrad: 7 november 2018

Denna Sekretesspolicy ("Policy") galler foretaget KYOCERA Document Solutions i det land
dar ditt foretag anvander KYOCERA Fleet Services ("KFS"). Om KYOCERA Document
Solutions inte finns i det land dar ditt féretag anvander KFS, galler denna deklaration for
KYOCERA Document Solutions Europe B.V. En lista 6ver tillampliga bolag inom KYOCERA
Document Solutions finns under rubriken "Utdva dina rattigheter och kontakta oss”.

Denna Policy géaller insamling av personuppgifter av KYOCERA Document Solutions kopplat
till KYOCERA Fleet Services.

INLEDNING

KYOCERA Fleet Services ar en kraftfull, webbaserad tjanst for att utféra enhetshantering
och fjarrunderhall inom ett foretags printflotta. KYOCERA Fleet Services gor det mojligt for
foretag och deras servicepersonal att se enhetsstatus, snabbt och enkelt identifiera och
hantera problem och genomféra viktiga underhallsuppdrag, fran vilken plats som helst.

| denna Policy kommer vi att forklara foljande i detalj:

e Varfor vi behandlar dina personuppgifter

e Pa vilken rattslig grund vi behandlar dina personuppgifter

e Med vilka vi delar dina personuppgifter

o Till vilka lander skickas dina personuppgifter

e Hur lange vi behaller dina personuppgifter

e Vilka tekniska och organisatoriska atgarder vi har vidtagit

e Vad dina juridiska rattigheter ar géllande det att vi behandlar dina personuppgifter
e Hur du kan kontakta oss och annan viktig information.

VARFOR BEHANDLAR VI DINA PERSONUPPGIFTER (SYFTE)?

A. Fakturering och hantering av forbrukning. R&knarinformation for ditt foretags
enhet(er) delas i faktureringssyfte och fér hantering av férbrukning.

B. Anvandarkontohantering. Ditt féretag kan direkt eller indirekt ha forsett oss med ditt
namn och din e-postadress sa att vi kan konfigurera och hantera ett anvandarkonto at
dig. Observera att vi tillhandahaller denna tjanst som registerforare enligt vara Villkor
for Databehandling, tillgangliga p& www.kyoceradocumentsolutions.eu.

C. Enhetshantering. Konfigurering och underhall av enheten, sakerhetsinstallningar,
tilgangshantering, allmanna administrativa uppgifter (till exempel att lagga till och ta
bort enheter). Observera att vi tillhandahaller denna tjanst som registerférare enligt
vara Villkor for Databehandling, tillgangliga pa www.kyoceradocumentsolutions.eu.
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D. Fjarratkomst. I enskilda fall och efter att anvandaren specifikt accepterat detta skapas
loggfiler med enhetsdata och skickas till KFS-servern och anvands for fiarrunderhall
av den aktuella enheten. Observera att vi tillhandahaller denna tjanst som
registerforare  enligt vara Villkor for Databehandling, tillgangliga pa
www.kyoceradocumentsolutions.eu.

E. Kuvalitetsforbattring. Enhetsdata, inklusive IP-adress och Serienummer for enheten,
anvands for att forbattra enhetens och forbrukningsvarans kvalitet och tillforlitlighet
samt system- och natskalbarhet.

PA VILKEN RATTSLIG GRUND BEHANDLAR VI DINA PERSONUPPGITER?

Den rattsliga grunden for att behandla din personliga information foér syftena under A och E
ar att vi har ett legitimt affarsintresse att gora det. Detta ar anledningarna:

For andamal (A) har vi ett berattigat intresse att ha en kontaktperson tillganglig for fakturering
och forsorjning.

For andamal (E) maste vi kunna bedéma och forbattra systemets palitlighet, kvalitet och
prestanda och kundens Kyocera-enheter.

For andamal B-D fungerar vi som registerforare & dina vagnar enligt vara Villkor for
Databehandling, tillgangliga pa www.kyoceradocumentsolutions.eu.

Vi har gjort en noggrann bedémning av dina grundlaggande réattigheter och friheter och vara
legitima affarsintressen och Overvakar kontinuerligt balansen. Skulle du &anda ha
invandningar mot behandlingen av din personliga information baserat pa vart legitima
affarsintresse, se avsnittet "Dina rattigheter" nedan.

VEM DELAR VI DINA PERSONUPPGIFTER MED?

Dina personuppgifter ska endast delas med:

¢ KYOCERA Document  Solutions Europe B.V. (Nederlanderna)  for
anvandarkontohantering och kvalitetsforbattring

o KYOCERA Document Solutions Inc. (Japan) i syfte att forbattra kvaliteten och
hantera KFS-plattformen och data

e Den externa KFS-vardleverantdren i Nederlanderna (Microsoft Azure-region
Vasteuropa)

e Den externa tjansteleverantéren i syfte att forbattra kvaliteten pa KYOCERA-
produkter och tjanster

e | den utstrackning som vi ar skyldiga enligt lag, férordning eller domstolsordning att
avslgja din personliga information, kan vi behéva dela dina personuppgifter i enlighet
med den lagen, férordningen eller domstolsordningen.

INTERNATIONELLA OVERFORINGAR

Nar vi overfor (se ovan vem vi delar dina personuppgifter med) dina personuppgifter till ett
land, som inte ger en adekvat skyddsnivd i nationell lagstiftning enligt Europeiska
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kommissionen, har vi sakerstallt denna adekvata skyddsniva genom att komma Gverens om
ytterligare lampliga skyddsatgarder med det gruppféretaget eller tredje part genom de
Standardskyddsklausuler som antagits av Europeiska kommissionen. En lista 6ver lander
som har sakerstallt en adekvat skyddsniva enligt Europeiska kommissionen finns har.

Nar vi anvander tjansteleverantorer fran USA har en sadan USA-baserad tjansteleverantor
registrerat sig for att vara med pa listan EU/USA:s sekretesskydd och varit sjalvcertifierad vid
USAs handelsdepartement. Mer information om Europeiska kommissionens beslut om
huruvida EU/USAs sekretesskydd ar lampligt kan hittas har.

Alternativt kan vi fraga dig om ditt uttryckliga samtycke till den féreslagna overféringen. Du
kan begara en kopia av Standarddataskyddklausulerna genom att skicka ett mail till oss och
motivera din forfragan.

HUR LANGE BEHALLER VI DINA PERSONUPPGIFTER?

Om maojligt har vi faststallt sarskilda lagringsperioder for att behalla dina personuppgifter.
Dessa specifika lagringsperioder anges nedan, annars kommunicerar vi dessa till dig vid
eller innan paborjad behandling av dina personuppgifter.

Dar det inte & mojligt for oss att halla oss till satta lagringsperioder har vi nedan angivit de
kriterier som vi anvander for att bestimma lagringsperioderna.

Specifika lagringsperioder

Syfte (A) Anvandarkontohantering. Vi ska behdlla dina personuppgifter relaterade till ditt
anvandarkonto sa lange du har ett aktivt anvandarkonto hos oss. Inaktiva anvandarkonton
ska raderas ett ar efter senaste anvandningen. Det finns ingen skyldighet for dig, fran var
sida, att ha ditt konto. Om du inte loggar in for forsta gangen inom 30 dagar efter skapandet
av kontot raderar vi det. Du kan alltid begéra att vi tar bort ditt anvandarkonto. | sa fall ska vi
radera ditt anvandarkonto inom 30 dagar efter din forfragan.

Syfte (B) Fakturering och fdrsdrjningshantering. All (personlig) information kopplat till detta
andamal ska héllas under en period av 6 ar (foretagsinformation) eller 10 ar
(bokféringsinformation).

Syfte (C och D) Enhetshantering och fjarratkomst Vi raderar loggfilerna ett ar efter
skapandet. Nar serviceingenjéren kommer dver enhetens adressbok under en fjarransluten
underhallssession ska ingen information lagras fran adressboken.

Kriterier for bestdmning av lagringsperioder

Under andra omstandigheter anvander vi féljande kriterier for att bestamma den tillampliga
lagringstiden:

¢ Bedomningen av dina grundlaggande rattigheter och friheter

e Syfte med behandlingen av dina personuppgifter. Vi ska inte behalla dina
personuppgifter langre an vad som ar nédvandigt for det syfte vi samlade in dem for.

e Alla relevanta branschmetoder eller uppforandekoder for att behalla personuppgifter
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e Nivan pa risk och kostnad i samband med att behalla dina personuppgifter (korrekta
och aktuella)

e Om vi har en giltig laglig grund for att behalla dina personuppgifter

e Karaktar, omfattning och sammanhang fér behandlingen av dina personuppgifter och
vart forhallande till dig.

e Ovriga relevanta omstandigheter som kan gélla.

Under alla omstandigheter ska vi behalla dina personuppgifter i enlighet med gallande
rattsliga krav och vi ser periodiskt dver de personuppgifter vi har.

VILKA TEKNISKA OCH ORGANISATORISKA ATGARDER VI HAR VIDTAGIT

Vi tar sakerheten for dina personuppgifter pa hogsta allvar och vidtar alla rimliga atgarder for
att skydda dina personuppgifter fran forlust, missbruk, stold, obehdrig atkomst, avsléjande
eller modifiering.

| vara kontinuerliga anstrangningar for att uppna yttersta sakerhet har alla foretag inom
KYOCERA Document Solutions som namnges i denna Policy férvarvat certifikatet ISO/IEC
27001 for Styrningssystem for Informationssakerhet. Dessutom har KYOCERA Document
Solutions Inc., sarskilt for KFS-tjansten, forvarvat certifieringen ISO/IEC 27017, vilken
sakerstaller  ytterligare  informationssékerhetskontroller som  ar  tillampliga pa
tilhandahallandet av KFS.

DINA RATTIGHETER

Du har vissa lagliga réattigheter som vi 6nskar informera dig om.

Atkomst. Du har réatt att bli informerad om huruvida vi behandlar dina personuppgifter eller
inte och till relaterad information om den behandlingen.

Rattelse. Du har réatt att fA dina personuppgifter korrigerade eller kompletterade av oss utan
onddigt dréjsmal. Om du har skapat ett konto hos oss har du mgjlighet att korrigera eller
komplettera dina personuppgifter sjalv.

Ratt att bli glomd. Du har ratt att fa dina personuppgifter avlidgsnade av oss utan onddigt
drojsmal. Denna rattighet ar begransad till specifika skal, till exempel om du har aterkallat ditt
samtycke eller om du invander och det inte finns nagra tvingande legitima skal for oss att
uppehalla behandlingen. Om du har ett konto hos oss har du i manga fall méjlighet att radera
ditt konto sjalv, i vilket fall all personlig information tas bort permanent.

Begransning av behandling. Du har rétt att begara att vi begransar behandlingen av dina
personuppgifter baserat pa specifika skal. Dessa ar (1) tiden for oss att verifiera riktigheten
av dina personuppgifter pa din forfragan, (2) istallet for radering av olaglig behandling, begar
du begréansning av anvandningen istdllet (3) du behdéver personuppgifter i rattsliga
forfaranden eller (4) vi kontrollerar om vara legitima grunder asidosatter din invandning mot
behandlingen.

Ratt till invandningar. Du har ratt att nar som helst géra invandningar mot var behandling av
dina personuppgifter om sddan behandling &ar (1) baserad pa vart legitima intresse (inklusive



att gora en profil av dig baserat pa ditt samtycke); (2) for direkt marknadsféring eller (3) som
ar nodvandiga for utférandet av en uppgift som utférs i allménhetens intresse eller
myndighetsutdvande beldgen hos oss. Vi ska upphéra att behandla dina personuppgifter
baserat pa din invandning, savida vi inte visar 6vertygande legitima skal som strider mot dina
intressen, rattigheter och friheter eller om vi behover dina personuppgifter i rattsliga
forfaranden.

Dataforflyttning. Vi ar skyldiga att informera dig om din réatt att f& dina personuppgifter fran
oss sa att du kan overfora dessa personuppgifter till en annan tjansteleverantor. For KFS
betyder det att vi pa din forfrdgan kommer att forse dig med dina personuppgifter relaterade
till ditt anvandarkonto. Det innehdller inte nagon enhetsdata, inklusive data som skickades till
0ss i en logdgfil.

Aterkallande av samtycke. Om du har gett oss dina personuppgifter utifrn ditt samtycke har
du ratt att nar som helst aterkalla sddant samtycke. Du kan gora det genom att
avprenumerera fran tjansten som du har prenumererat pa, om sa ar tillampligt. Du kan ocksa
goOra det genom att skicka ett mail till den tillampliga sekretessens e-postadress enligt nedan.
Vi ska d& permanent ta bort dina personuppgifter fran var databas.

Inlamna ett klagomal. Du har réatt att lamna in ett klagomal hos en tillsynsmyndighet, sarskilt i
ditt hemland, gallande var behandling av dina personuppgifter. Du kan hitta en komplett lista
over tillsynsmyndigheter har.

UTOVA DINA RATTIGHETER OCH KONTAKTA OSS

Pa KYOCERA Document Solutions har vi ett professionellt natverk inom sekretess
tillgangligt, inklusive Dataskyddsombud, for att hjalpa dig med dina fragor. Om du vill utéva
nagon av dina rattigheter eller har en fraga om detta dokument, kontakta oss via e-post eller
skicka ett brev till det tillampliga foretaget inom KYOCERA Document Solutions i listan
nedan. Om ditt land inte &r listat, kontakta var grupp Dataskyddsombud:

KYOCERA Document Solutions Europe B.V.
Attn.: Data Protection Officer

Bloemlaan 4

2132 NP Hoofddorp

The Netherlands

e: privacy@deu.kyocera.com

Belgié/Belgique/Belgien

KYOCERA Document Solutions Belgium N.V.

Attn.: Data Protection Officer
Sint-Martinusweg 199-201
1930 Zaventem

e: privacy@dbe.kyocera.com

Ceska Republica

KYOCERA Document Solutions Czech, s.r.o.
Attn.: Data Protection Officer

Harfa Office Park Ceskomoravska 2420/15
Praha 9, 190 00

e: privacy@deu.kyocera.com
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Danmark

KYOCERA Document Solutions Danmark A/S
Attn.: Data Protection Officer

Eljby Industrivej 60

2600 Glostrup

e: privacy@ddk.kyocera.com

Deutschland

KYOCERA Document Solutions Deutschland GmbH
Attn.: Data Protection Officer

Otto Hahnstrasse 12

40670 Meerbusch

e: datenschutz@dde.kyocera.com

Espafia

KYOCERA Document Solutions Espafia SA

Attn.: Data Protection Officer

Avenida Manacor 2, Parque Rozas, 28290 Las
Rozas, Madrid

e: privacy@des.kyocera.com

Finland

KYOCERA Document Solutions Finland oy
Attn.: Data Protection Officer

Atomite 5 C, 4 krs

00370 Helsinki

e: privacy@dfi.kyocera.com

France

KYOCERA Document Solutions France S.A.S.
Attn.: Data Protection Officer

Parc Technologique Route de 'Orme

ltalia

KYOCERA Document Solutions Italy S.P.A.
Attn.: Data Protection Officer

Via Monfalcone 15

91195 Saint Aubin 20132 Milan
e: privacy@dfr.kyocera.com e: privacy@dit.kyocera.com
Nederland Osterreich

KYOCERA Document Solutions Nederland B.V.
Attn.: Data Protection Officer

Beechavenue 25

1119 RA Schiphol-Rijk

e: privacy@dnl.kyocera.com

KYOCERA Document Solutions Austria GmbH
Attn.: Data Protection Officer
Wienerbergstrasse 11

Turm A, 18. OG, 1100, Vienna

e: privacy@dat.kyocera.com

Portugal

KYOCERA Document Solutions Portugal Lda.
Attn.: Data Protection Officer

Ruaa do Centro Cultural 41

1700-106 Lisbon

e: privacy@dpt.kyocera.com

Poccusi

KYOCERA Document Solutions Russia L.L.C.

Anpecar: OTBETCTBEHHBI MO 3allUTE NEPCOHATBHBIX
JAaHHBIX

Shchepkina Street, Building 51/4, Block 2

129110 Moscow

e: privacy@deu.kyocera.com

Sverige
KYOCERA Document Solutions Nordic AB
Att: Data Protection Officer

South Africa
KYOCERA Document Solutions South Africa Pty. Ltd.
Attn.: Data Protection Officer

Box 1273 Hertford Office Park, 90 Bekker Road CNR Allandale,
164 29 Kista Vorna Valley, 1682

e: privacy@dnr.kyocera.com e: privacy@deu.kyocera.com

Turkiye United Kingdom

KYOCERA Bilgitag Turkey Dokuman Coézumleri A.S
Attn.: Data Protection Officer

Altunizade Mah. Prof. Fahrettin Kerim Gokay Cad.
No:45 34662 USKUDAR iSTANBUL

e: privacy@deu.kyocera.com

KYOCERA Document Solutions (U.K.) Limited
Attn.: Data Protection Officer

Eldon Court 75-77 London Road, Berkshire
RG1 5BS Reading

e: privacy@duk.kyocera.com

Observera att vid utbvandet av dina

rattigheter

kan vi be dig att fylla i ett

forfragningsformular. Vi ska sedan informera dig om processen att hantera din forfragan.

ANDRINGAR | DETTA DOKUMENT

Om vi andrar detta dokument publicerar vi det pa var hemsida med ett reviderat datum for
publicering och, om sa &ar relevant, meddelar dig om det &andrade dokumentet via ditt

anvandarkonto.
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ANNAN KYOCERA SEKRETESSPOLICY

Utover denna policy finns det en policy for sekretess online, tillgangligt pa
kyoceradocumentsolutions.eu.



